Windows Serwer 2008 R2

Modut x. IIS

e System




Internet Information Services

* 1IS (ang. Internet Information Services) jest zbiorem ustug
internetowych dla systemoéw rodziny Microsoft Windows.

* Obecnie petni funkcje serwera FTP, HTTP, HTTPS, NNTP oraz SMTP.

* Rola Serwer sieci Web (lIS) w systemie Windows Server® 2008 R2
umozliwia udostepnianie uzytkownikom informacji przez Internet,
intranet lub ekstranet.

* Udziat w rynku:

2014 2011
Apache 362 min 38 % 65 % , _ ]
Statystyki wykorzystania serwerow
Microsoft 317 min 33 % 14 % www (dane z
nginx 146 min 15 % 8 % wg serwisu )
Google 21 min 2 % 3%

We wczesniejszych wersjach 1IS niezalezni specjalisci odnalezli szereg btedoéw,
ktore w 2001 roku zostaty wykorzystane przez twércow wiruséw Nimda oraz
Code Red (W USA, tylko w ciggu jednego tygodnia Nimda spowodowata
straty rzedu pot miliarda dolarow).
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http://pl.wikipedia.org/wiki/Grudzie%C5%84_2011
http://pl.wikipedia.org/w/index.php?title=Netcraft&action=edit&redlink=1

Najgrozniejsze wirusy komputerowe

Wirus, ktory “zdjat” strone Biatego Domu

s’
Rozprzestrzenianie si¢ wirusa Code Red i Code Red II / fot. Caida.org

*  Wykorzystujgc luke w Microsoft Internet Information
Server, Code Red zdotat zneutralizowa¢ catg, on-
line’owg strukture amerykanskiego rzadu.
Uniemozliwiajgc odwiedziny w serwisie Biatego
Domu, autor wirusa zmusit pozostate podmioty do
tymczasowego zdjecia ich stron.

e Latem 2001 roku ten malware skutecznie infekowat
komputery z Windowsem 2000 i NT, wysytajac do
nich wiecej informacji, niz mogto zmiescic sie w
buforach. W skrdcie — mieliSmy do czynienia
z atakiem DDoS.

Nimda (od tytu czytana jako
“admin”) to robak, ktéry w 2001
roku stat sie najszybciej
rozprzestrzeniajgcym sie wirusem
wszechczasow.

Wedtug jednego z szeféw firmy
TruSecure, Nimda potrzebowata
zaledwie 22 minut, by dotrze¢ na
szczytowe pozycje raportow
pakietéw antywirusowych.
Nimda atakowata przede
wszystkim komputery oparte na
serwerowych wersjach Windows
2000 i NT, ale zgtaszano tez
przypadki zainfekowania
Windowsow 95, 98, Me czy XP.
Wedtug wiekszosci doniesien,
Nimda wywodzi sie z Chin.

http://www.mobimaniak.pl/161954/11-najgrozniejszych-wirusow-komputerowych

o
=
°
©
©
2,
©
o
©
&,
©
o
2
©
-
(%)
(]
=
3



http://www.mobimaniak.pl/161954/11-najgrozniejszych-wirusow-komputerowych

Machine View Devices Help

E,, Menedier serwera

Pl Akga Widok  Pomoc

Lo A Eall
T et s 0 b
?R.ole

5 & Funkde

j‘ Zarzadzanie zasadami gru

m Diagnostyka ' Wybieranie rél serwera
&Knnﬁgurac_ia

Magazyn

Zanim rozpoczniesz Wybierz jedna lub wiecej rdl do zainstalowania na tym serwerze,

Role serwera Rale: Opis:

Serwer sieci Web (IIS) [] Active Directory Federation Services Serwer sieci Web (I15) udostepnia
) niezawodng, tatwg w zarzadzaniu i
Ushugi rél L Hyper-v skalowalna infrastrukture aplikadi
L] serwer apliacj siedi Web.
Serwer DHCP (zainstalowano)
Postep Serwer DNS (zainstalowanao)
Wyriki [ serwer faksdw

Paotwierdzenie

Serwer sied (I15)
[] Ushugi certyfikatéw w ushudze Active Directory
Ustugi domenowe w usudze Active Directory (zainstalowana)
[] Ustugi drukowania i zarzadzania dokumentami
[] Ushigi LDS w ustudze Active Directory
Ustugi plikéw (zainstalowana)
[ Ushugi pulpitu zdalnego
[] Ustugi wdrazania systemu Windows
[ Ustugi zarzadzania prawami dostepu w ustudze Active Directory
Ustugi zasad i dostepu sieciowego (zainstalowana)
[ windows Server Update Services
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Wiecej informadii o rolach serwera

< Wstecz | Dalej = I Zainstaluj |

{& Podczas uzywania kreatora odswiezanie jest wylaczone

|nE) P B 6 e,
@) @ &P ] vm {J | (B [3]Right Contral

* |nstalacja roli serwera sieci WEB (lIS)




Machine View Devices Help
E. Menedzer serwera

Pl  Akcga widok Pomoc

&= | 7]
T Menedzer serwera (SHREK) jjle
5:} Rale

Kreator dodawania rél

_§£ Zarzgdzanie zasadami gru :
i Diagnostyka 7w Serwer sieci Web (1IS)
j Konfiguracia
Magazyn

Zanim rozpoczniesz Wprowadzenie do serwera sieci Web (I1S)

s Serwery sieci Web i kamputery z ckreslonym oprogramowaniem, ktdre umozliwia im akceptowanie zgdan od
komputerdw Kienckich i zwracanie odpowiedzi na te zgdania. Serwery sied Web umozliwiajg udostepnianie
informacji w Internede oraz w siedach intranetowych i ekstranetowych. Rola serwera sied Web obejmuje
. Internetowe ustugi informacyjne (II5) 7.0, zunifikowana platforme siec Web, ktdra obejmuje zintegrowane
Ushugi ral programy 115 7.0, ASP.MET i Windows Communication Foundation. Program 115 7.0 oferuje rdwniez
Potwierdzenie zaawansowane funkcje zabezpieczen, uproszczong diagnostyke i delegowanie administrowania.

Postep Do zapamietania

Wyniki i ' Uzywanie Menedzera zasobdw systemu Windows ulatwia poprawng obstuge ruchu serwera sied Web,
szczegdlnie, jesl na danym komputerze istnieje wiele ral,

Domyslina instalacia roli serwera sied Web (I15) obejmuje instalacje ushug rdl, ktdre umozliwiajg
udostepnianie zawartosd statycznej, tworzenie niewielkich dostosowan (na przykiad dotyczacych bledéw
HTTP i dokumentow domysinych), monitorowanie i rejestrowanie aktywnosd serwera, a takie
konfigurowanie kompresji zawartosd statycznej.

Informacje dodatkowe

Omdwienie serwera sieci Web (I15)

Oméwienie dosf ustug rél w ushigach 115 7.0

Listy kontrolne ushug 115

Typowe zadania administracyijne w ustugach 115

Oméwienie Menedrera zasobdw systemu Windows
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< Wstecz | Dalej = I Zainstaluj |

{'ﬁ Podczas uzywania kreatora odéwiezanie jest wyltaczone

|nl@ P B 6
B @ & & w3 @ [+ Rright Control

* Zapoznajemy sie z wprowadzeniem do serwera sieci WEB (11S)
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E. Menedzer serwera

Pl  Akcga widok Pomoc

&= |2z H
T Menedzer serwera (SHREK) jjle
f;} Rale

g ﬁ Funkcje Kreator dodawania rél

j; Zarzgdzanie zasadami gru :
@ Diagnostyka 7 Wybieranie ustug rél
& Konfiguracia
Magazyn

Zanim rozpoczniesz Wybierz ustugi rél do zainstalowania dla roli Serwer siec Web (I15):
Role serwera Ushugi ral: Opis:

ieci Funkgja Zabezpieczenia udostepnia
Serwer sied Web (IIS) m ) d '|nfrag.rukture do zabezp'leﬁabrﬁg
[¥] Uwierzytelnianie podstawawe srmEw Ter e e
|¥| Uwierzytelnianie systemu Windows uzytkownikami i Zadaniami. Ustugi IIS
|| Uwierzytelnienie szyfrowane obstuguja kilka metod .
Fostep [ uwierzytelnianie mapowan certyfikatdw Kientdw uwierzytelniania. Nalezy wybrac
Wyniki [ Uwierzytelnianie mapowar certyfikatdw kientdw : odpowiedni schemat uwierzytelniania

. i zaleznie od roli serwera. Mozna
Autoryzacia adresdw URL filtrowaé wszystkie zadania

Filtrawanie zgdan preychodzace, odrzucajac bez
[] ograniczenia adreséw IP i domen pdlzetw?lzdar!'la teiqela_nia, ktére
5@ yda]nosc i . . ;d:F?;ré?«:ﬂ::i:;:;fir;tkownika; lub
Kompresja zawartosd statycznej . oo . .
g o ) . ograniczyc Zgdania na podstawie
- I:t|:| I.(ordnpres_]a Zawafrboscl dynamiczne;] przestrzeni adresdwrd dtowych.
arzedzia do zarzadzania
Konsola zarzgdzania ustugami 115
[] Narzedzia i skrypty zarzadzania ushugami IIS
[] ushuga zarzadzania
= [] Zgodnosé z narzedziami zarzadzania ustugami IIS w w
[7] Zoodnosé z metabaza ushug 115 &
[ Zgodnos¢ z ustugg WMI dia ustug 115 6
[ Marzedzia ohshuai skrvotéw w ushioach I15 & _ILI

Potwierdzenie
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Wiecej informadii o ustugach ral

< Wstecz | Dalej = I Zainstaluj |

{& Podczas uzywania kreatora odéwiezanie jest wyltaczone

|n @) P B 6 e,
B @ & &P ] um {3 | @ (#]right Contral

* Dodatkowo w zaktadce Zabezpieczenia zaznaczamy trzy ustugi.
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E_., Menedzer serwera

Pl Akga Widok Pomoc

oL ISl Eall

S i e 500 e
[ T Ral r
= 5'3 = ) Kreator dodawania rél

ji Zarzgdzanie zasadami gru

Diagnostyka .’ Potwierdzanie opgji instaladji
Konfiguracja

Magazyn

Zanim rozpoczniesz
Aby zainstalowad nastepujace role, ustugi rél lub funkcje, Kiknij przycsk Zainstaluj.
Role serwera

Serwer sied Web (II5) @ Komunikaty informacyjne: 2

Ushugi rél @ Po ukericzeniu instalacji moze bye wymagane ponowne uruchomienie tego serwera.

“ Serwer sieci Web (IIS)
® Dowiedz sig wiecej o Menedzerze zasobdw systemu Windows i o sposobach optymalizowania za
jego pomocg uZyda procesora
Serwer sieci Web
Wapdlne funkcge HTTP
Zawartosd statycana
Dokument damyslny
Przegladanie katalogdw
Bledy HTTP
Stan i diagnostyka
Rejestrowanie HTTP
Manitor zgdan

Zabezpieczenia
Uwierzytelnianie podstawowe

Uwierzytelnianie systemu Windows
Autoryzacia adresdw URL
Filtrowanie zgdan

Wdainnss

Mirostaw Paja | paja.edu.pl

Wydrukui, zapisz lub wyslii poczta e-mail te informacie

< Wstecz Dalej = | Zainstaluj I Anuluj

{'ﬁ Podczas uzywania kreatora odswiezanie jest wylgczone

|
el roe .0,
@ & 2P (] v {0} | & (3] right Control
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E, Menedzer serwera

Pl  Akcga widok Pomoc

&= |2z H

—
[ =% Rol
BE = . Kreator dodawania rél
Funkcje
Diagnostyka :
Kenfiguracja *  Wyniki instalacji
Magazyn

Zanim rozpoczniesz . .
Nastepujace role, ustugi rél lub funkcie zostaty pomysinie zainstalowane:
Role serwera

1 komunikat ostrzegaw
Serwer sied Web (II5) & By

Ustugi ral Automatyczne aktualizowanie sytemu Windows nie jest wigczone, Aby zapewnic, ze nowo =

zainstalowana rola lub funkcja bedzie automatycznie aktualizowana, nalezy wigczyc ushige Wmdov

Potwierdzenie Update w Panelu sterowania, aby wyszukad aktualizacie.

Pzt (=) Serwer sieci Weh (T15) i@ Instalacja powiodta sie
' Mastepujgce ustugi rdl zostaly zainstalowane:
Serwer sieci Web
Wspélne funkce HTTP
Zawartosd statyczna
Dokument domyslny
Przegladanie katalogdw
Bledy HTTP
Stan i diagnostyka
Rejestrowanie HTTP
Manitor 2gdan
Zabezpieczenia
Uwierzytelnianie podstawowe
Uwierzytelnianie systemu Windows
Autoryzacia adresdw URL
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Wydrukui, zapisz lub wyslij poczta e-mail raport o instaladji

= Watecz Dalej = | Zamknij I Arulug

{E Podczas uiywania kreatora odswiezanie jest wylaczone

j R e,
B @ &8 [ | @ 3] right Contral

* Serwer IIS zostat zainstalowany
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E__ Menedzer serwera

Pl Akca Widok Pomoc
2|2z H

i Menedzer serwera (SHREK) Menedzer internetowych ustug informacyj

=] i\ Rale

? Serwer DHCP @@ ['Qﬂ ¥ Strona poczatkowa

Serwer DNS —
Serwer siec Web (1) Polaczena i
N Menedzer internetowych ushig informacyjnyeh (1S) [+ |, |2 |8 Interneto

! Ustugi domenowe w ustudze Active Directory gD
E Str o
= Ushugi plikdw ¢~ 9 Strona poczatkowa

(-5 SHREK (SALA216'Ad

Ushugi zasad i dos siediowego
Funkge g tepu g Niedawne polgczenia Zadania potaczeri Dostepne zasoby

Diagnostyk; e Potacz z hostem lokalnym Wiadomosd i informac
Konfiguracia “ﬁ'SHREK Pofgcz z serwerem. .. Pobieranie dia ushug II
Magazyn . Potacz z witryna... Forum ushig 115
Polacz z aplikacia. .. TechMet

MSDN

Wiadomosd platformy

0= H

e ustugi infermacyjResy

Menedz apli

i< y=Malchc

HEEE

Wiadomosci ustug IS viadomosci ustug

Wiadomosd ushug IIS =3 wylgczone, Kliknij facze Wigcz wiadomosd ustug 115, aby uzyskad najnowsz|
wiadomosd online,
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* Serwer sieci Web — zainstalowany i uruchomiony




€| http://17216.0.1

54 Ulubione | 53 B Sugerowane witryny v @] Galeria obiektow Web ... v

_’éﬂS? ’-}} > @ v [ rén v Strona v Bezpieczenstwo v Narzedzia v i@'v

€ 1157 - Windows Internet Explorer [e][=E) "&l
v | b | "’ ‘ b Bing

12— B. — )
D'N2N DN
Velkommen VELKOMEN
Benvenuto i L[]
Welkom

internet information services Wxtamy

Valkommen

Hos Geldiniz

Gotowe & Internet | Tryb chronicny: wiaczeny ‘g v ®100% ~

e Test: Uruchamiamy przegladarke i wpisujemy adres serwera: 172.16.0.1
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f_.: Strona testowa - IIS - Windows Internet Explorer

) T . |+ .
5\—; = |&] hiw://172.16.0.1 B || 42| X | B Bing

'{:‘3 Ulubigne | 'i_'::‘g b Sugerowane witryny ~ @ | Galeria obigktdw Web Slice =

(& Strona testowa - 115 | | i - - [ = - Strona - Begpieczerstwo - Narzedza - @)~

Strona testowa - IIS - Windows Serwer 2008 R2

(Bwwwroot =10lx]
6_Ov| | = Komputer ~ Dysk lokalny (C:) = inetpub ~ wwwroot T m I Przeszuk... \g'

Organizuj *  Umiest w bibliotece v Udostepnij +  Nowy folder = ~ 0 @

- a . .
. Ulubione EEE Data modyfikaci Typ | Rozmiar | |

_._‘n Ostatnie miejsca € |iisstart 2015-04-12 19:56 Dokument HTML 1KB
4 Pobrane € | index 2015-04-12 20:08 Dokument HTML 1KB
B Pulpit s welcome 2015-04-12 19:56 Obraz PNG

= Biblioteki
[Z| Dokumenty /& Strona testowa - T5 - Windews Internet Explorer [=[=][=]

élz:zyka @1\:} - |§, http://shrek.sala2lé.local/ '| B |‘f| X | | B zing p -
razy

B wideo {‘? Ulubione | 'i‘::‘g, B3| Sugerowane witryny ~ @1 Galeria obiektéw Web .. =
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18 Komputer - I@Stronatestowa—]ls . ﬁ - * [ g@a * Strona v Bezpieczedstwo v  Marzedzia = @lv

- .

Elementdw: 3
, Strona testowa - IIS - Windows Serwer 2008 R2

el B &[5 W] 9| @ BRIt

@ & &P ] um {0 | & [#]right Contral

* Wystarczy wgraé swojg strone www do katalogu C:\inetpub\wwwroot,
zeby zostata wyswietlona.
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Ustugi pulpitu zdalnege

Active Directory Module for Windows PowerShell
Centrum administracyjne ustugi Active Directory
DHCP

Diagnostyka pamied systemu Windows

DMS

Domeny i relacje zaufania ushugi Active Directory
Edytor ADSI
Wiersz polecenia . = _ Eksplorator magazynu

Harmonogram zadar
MNotatnik Inicjator i5CSI

Administrator ] Konfiguracia systemu

Internet Explorer Kopia zapasowa systemu Windows Server

= uz e Dokumenty - Kreator konfiguracii zabezpieczed
Active Directory

Komputer
DHCP Mened:

enedzer serwera
] ) o Menedzer internetowych ustug informacyinych (IIS) umozliwia
Menedzer zasobdw serwera plikdw lkonfigurowanie ushug I15 i platformy ASP.NET, sterowanie nimi
oraz rozwigzywanie probleméw z tymi produktami.

Sied
Zarzadzanie komputerem

Monitor wydajnosc
Podglad zdarzen
Routing i dostep zdalny

Panel sterowania

Urzadzenia i drukarki
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Serwer zasad sieciowych

Ustugi skfadowe

Ushugi

Uzytkownicy i komputery ustugi Active Directory

Windows PowerShell Modules

" @ 1= B @ B g

Narzedzia administra

!
H

Pomoc i obstuga techniczna

Uruchom...
Zapora systemu Windows z zabezpieczeniami zaawansowanymi

3 Wszystkie programy

I\"u‘yszukajprogramyiplikj @J Wyloguj Pl

EYEET 1R

Zarzgdzanie komputerem

Zarzgdzanie udziatami | magazynowaniem

Zarzadzanie zasadami arupy

Zasady zabezpieczen lokalnych 20:12
- PL| & | = :
#r6dka danych (ODBC) J | &+ P @ 150410 B

@) & &P [ @ {3 | B [3]Right Contral

B e e 4] B M BN 2

* Konfiguracja IIS — Uruchamiamy Menadzera IIS
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Zaktadamy nowg witryne smerfy.sala216.local do ktorej
bedg mieli dostep wszyscy (publiczna)

ZADANIE 1.
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“E Menedzer internetowych ustug informacyjnych (115)

@@ [E» SHREK » Witryny

Pl Wyswiel Pomoc

@ Witryn
&' H ltl l& i! yny &) Dodaj witryne sied Web...
- Q'j Strona poczatkowa Okresl ustawienia domysine
Eqﬂ SHREK (SALAZ16\Administrator) Filtr: - [l przeidi - GPokaz wszystko | Grupuj wedhug: Brak grupowania - witryny sieci Web...
-2} Pule apliacj Nazwa_~ [ [ stan [ Pawiazanie [ Sciezka ® Pomoc
=&l oo . = Site 1 Uruchomion...  *:80 (http) 2eSystemDrive %eine Pomoc anline

i3 Odswiez

{7z Przefacz do widoku zawartodc
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» Zaktadamy nowag witryne smerfy.sala216.local do ktérej bedg mieli dostep
wszyscy (publiczna)

* Pamietamy o zatozeniu folder smerfy (c:\www\smerfy) i wgrywamy tam plik
ze strong testowq (index.html)
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“E Menedzer internetowych ushug informacyjnych (11S) =]l

@_@ [E»smarwmmy» ]ﬂ@l@*

Plikk  Wyswiel Pomoc

&" H ltl l& a;! WItran @ Dodaj witryne sied Web...

-'qﬂ Strona poczatkowa ) L ) ) Okresl ustawienia domygine
_qﬂ SHREK (SALA216\Adminis Filtr: - % Przejdz - % Pokaz wszystko | Grupuj wediug:  Brak grupowania - witryny sied Web...

(2} Pule aplikacj Nazwa ~ [ D [ Stan | Powiazanie | Scezka @ Pomoc
E-[&] Witryny a Default Web Site 1 Uruchomion,.. =80 (http) 2eSystemDrive ¥einetpub v

56 Default Web Site

Dodawanie witryny sieci Web 2=l
Mazwa witryny: Pula aplikaci:
Istrona smerfaw Istrona smerfaw

—Katalog zawartosd
Soieska fizyczna:

IC \www'\smerfy _I

Uwierzytelnianie przekazywane

Pomoc online

Polacz jako. .. | Testuj ustawienia. .. |

— Powigzanie

Typ: Adres [P: Port:
Ihtt]:l j IWszysﬂde nieprzypisane j ISU
Mazwa hosta:

Iwerfy.salaZlG.loaH

Przykiad: www.contoso.com lub marketing. contoso.com
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V' Uruchom witryne sied Web natychmiast

4

[ =] widok funkeji |\ "% Widok zawartosci

Gotowe qﬂ

o | B W [rlel: P 220, .

@ & P L [ | & 3] right Contral

* Podajemy nazwe witryny, sciezke do folderu i nazwe hosta
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"k Menedzer internetowych ushug informacyjnych (11S)

== ]

@_@ [e ¥ SHREK P Witryny P strona smerfow  #

FEEICE

Plikk  Wyswiel Pomoc

@-id|7 |8 q Dom strona smerféw

-'qﬂ Strona poczatkowa

iﬂ SHREK (SALAZ15\Adminis Filtr: - %Erzejdz - %Pok@i wszystko | Grupuj wedhug:  Obszar

fo [} Pule aplikac
B[] Witryny
1148 Default Web Site 1 2 o=
: 0 efault Wel @ =
Buforowanie danych  Dokument domysiny  Filtrowanie zadan
wyjsciowych

Magtdwki odpowiedzi Przegladanie
HTTP katalogdw

fid 8

Strony bleddw Typy MIME Ustawienia protokodu
S5L

Edytor konfiguradi

d

Kompresja

—
H=
=

Reguly autoryzadi

o

Uwiergtelnianie

Mapowania obshugi

[ =] widok funkeji |\ "% Widok zawartosci

Gotowe

o A e

e

Za

Eksploruj
Edytuj uprawnienia. ..
Edytuj witryne

Powigzania. ..

Ustawienia podstawowe...

Wyswiet aplikacje
Wyswiet! katalogi wirtualne

rzadzaj witryna sieci Web (A
Uruchom ponownie
Rozpocznij
Zatrzymaj

Przegladanie witryny sieci
Web

== Przegladaj smerfy.sala216.local

on *:80 (http)
Ustawienia zaawansowane. ..

Konfiguruj
Limity...

Pomoc

Pomoc online

4

I3E
@ & B [ | & 3] right Contral

G LCi

* Strona smerféw zostata zatozona - wybieramy Uwierzytelnienie
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Machine View Devices Help

‘E Menedzer internetowych ustug informacyjnych (IIS)
@ @ [ 0 ¥ SHREK » Witryny ¥ sirona smerfow »

Pllkk  Wyswietl Pomoc

Q-2 |18 0 Uwierzytelnianie e

gg z:;;a( ?gﬂchﬁw\:dminis Grupuj wediug: Brak grupowania
(2} pule aplikaci Mazwa ~ | stan | Typ odpowiedzi @ romoc

B[] Witryny Uwierzytelnianie ancnimowe Whgczone Pomoc online

0 Default Web Site Uwierzytelnianie podstawowe Wylgczone HTTP 401 Challenge

k 0 strona smerfow Uwierzytelnianie systemu Windows Wylgczone HTTP 401 Challenge

Edytuj...

Edytowanie poswiadczen uwierzytelniania a
Tozsamos uzytkownika anonimowego:
& Okreglonyuzytkownik:
jusr.

" Tozsamoéc puli aplikadi
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(=] widok furkeji |2 Widok zawartosci

Konfiguraga: ‘localhost’ applicationHost, config , <location path="strona smerfow"> Gﬂ

T sl e e

@ & &P ] m {0 | & 3] right control

e Upewniamy sie, ze uzytkownicy anonimowi bedg mapowani do konta
uzytkownika IUSR (specjalny uzytkownik)




Machine View Devices

Help

"k Menedzer internetowych ustug informacyjnych (11S)

=8|

@_@ [e ¥ SHREK » Witryny P strona smerfaw P

FEEICE

Plik  Wyswietl Pomoc

€ -7 e

-'qﬂ Strona poczatkowa
83 SHREK (SALA216\Adminis
i [E} Pule aplikaci
=[] Witryny
-4 Default Web Site

sirona smerfze

Filtr: ~ [ Pra=idz

q Dom strona smerféw

- % Pokai wszystko | Grupuj wedlug: Obszar

2 Eksploruj
Edytuj uprawnienia. . .

Eksploruj omyslny

Edytuj uprawnienia. ..

Dodaj aplikadie. ..

Dodaj katalog wirtualny. .. bowiedzi
=]

Edytuj powigzania...

Zarzgdzaj witryng siec Web

COdéwiez

Usuri

Zmien nazwe

Przelacz do widoku zawartodc

=]

Edytor konfiguradi

Filtrowanie zadan Kompresja Mapowania obstugi

&) g

Przegladanie Reguly autoryzadji Rejestrowanie
katalogdw

@ o

Ustawienia protokofu Uwierzytelnianie
S5L

Edytuj witryne
Powigzania...
Ustawienia podstawowe...

Wyswietl aplikacie
Wyswiet! katalogi wirtualne

Zarzadzaj witryna sieci Web (4
> Uruchom ponownie
Rozpocznij

Zatrzymaj

Przegladanie witryny siec
Web
== Przegladaj smerfy.sala216.local
on *:30 (http)

Ustawienia zaawansowane. ..

Konfiguruj
Limity. ..

Pomoc

Pomoc online

Gotowe

=] widok funkai |2 Widok zawartosd

oo B g | E[W

|
[rla| pae 22, -

2015-04-12

B ® & =8 {0 | @ (3] right control

* Modyfikujemy uprawnienia dostepu do folderu wirtualnego
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Machine VWiew Devices Help

"-'E Menedzer internetowych ustug informacyjnych (I1S)

@@ [@ P SHREK b Witryny * stronasmerfow P

Plikk  Wyswiel Pomoc

" Py ———— . Zaawansowane ustawienia zabezpieczen dla: smerfy
Zabezpieczenia systemu Windows ﬂ

Qstrzezenie: W razie kontynuacii uprawnienia dziedziczone z obiektu o ;

EEmE rrEE C e ] nadrzednego nie beda juz propagowane dia tego obisktu. , & nastepnie Kiknij przycisk
== - Kliknij przycisk Dodaj, aby preekonwertowad i dodad uprawnienia

MNazwy grup lub uzytkownilcdw: dziedziczone z obiektu nadrzednego jako uprawnienia jawne dla tego

bieltu.
TWORCA-WEASCICIEL °
g - Klikriij przycisk Usur, aby usungé uprawnienia dziedziczone z obiektu
52 SYSTEM d hickt
O . nadrzednego z tego of u. I Zastos do I
H2, Administratorzy (SALAZ16\Administratorzy) - Kiknij praycisk Anuluj, aby nie modyfikowac teraz ustawier — —Te—
EARRRLEN I - crsovcne iz b derieciene T ks odlr
Usurt Ten folder, podfoldery i pliki
Aby zmienié uprawnieni  UPrEwnienia | Inspekcia | Wiasciciel | Cz Ten folder, podfaldery i pliki
L i _ ; TErTEE U ORI S RCR S IO ST : Ten folder i podfoldery
e l;-*bY Wﬂgm szczeglly wpisu uprawnier Zezwalai  TWORCA-WEASCICIEL Specialny : Tylko podfoldery i pliki
Peina kontrola Mazwa cbisktu:  C:\www'smerfy
Modyfikacia
Odczyt | wykonanie Woisy uprawnienia: Dodaj... Edytuj... LIsury
Wyswietlanie zawart Typ | Nazwa
Odczyt Zezwalaj SYSTEM ™ Dolacz uprawnienia dziedziczne z tego obigktu nadrzednego
Zapis Zezwala]  Administratorzy (SALAZTE..
Klikni] przycisk Zaawan Zezwala]  Usytkownicy (SALAZ1EN .

uprawnien lub ustawier Fezwala]  Uzythownicy (SALAZTEN ..
Zezwalsg TWORCAWELASCICIEL Zarzadzanie Wpisami uprawnien

.Dgélnel Udostepnianie  Zabezpieczenia |F‘oprzedniewera’e | Dostc

[ Zastap wszystkie uprawnienia obiektdw podrzednych uprawnieniami dziedziczonymi z tego obiektu

Dowiedz sie o kontroli ¢

Zastasy]
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Zmieri uprawnienia...

¥ Diokacz uprawnienia deiedziczne = tege obikiu nadzedrege

Zarzadzanie wpisami uprawrier

ZastazL] |
4

Gotowe Gf]

el | & & W[ [rlel pma 20,

@ & P L [ | & 3] right Contral

* Usuwamy dziedziczenie — wczesniej kopiujgc uprawnienia
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"-'E Menedzer internetowych ustug informacyjnych (I1S)

@@j [@ b SHREK P Witryny P strona smerfow »

Plikk  Wyswiel Pomoc

.Dgélnel Udostepnianie  Zabezpieczenia |F‘oprzedniewera’e | Dostc
MNazwa obisktu: C:www'smerfy
MNazwy grup lub uzytkownilcdw:
B TWORCA-WEASCICIEL

82, SYSTEM
52, Administratorzy (SALA216\Administratorzy)

EAIRIERON S --ov.20-0viane wovienn zabezo

Aby zmienié uprawrieni  UPrawnienia | Inspekcja I Wiasciciel | Cz

' Zaawansowane ustawienia zabezpieczen dla: smerfy

Uprawnienia I

Aby wyswietlic lub edytowad wiecej informadji na temat wpisu uprawnienia, zaznacz wpis, a nastepnie kliknij przycisk

Edytuj.
Mazwa obiektu;  C:wwwsmerfy

Wpisy uprawnienia:

Typ | Mazwa | Uprawnienie

| Odziedziczone po

| Zastosu

Peina kontrala
Peina kontrola

Spedalny

Zezwalaj SYSTEM
Zezwalaj Administratorzy (SALAZ16\Administratorzy)

<nie odziedziczone >
<nie odziedziczone >

<nie odzi

Ten folc
Ten folc

Swietlic . . .
e 5 l;ﬁbywyﬁia.lc szczEghhy wpisu uprawnier
Peina kontrola Mazwa cbisktu:  C:\www'smerfy
Modyfikacia
Odczyt | wykonanie Woisy uprawnienia: Dodaj... Edytui... Usuri

Vilyswietlanie zawart: Typ | Nazwa

Odczyt Zezwalaj SYSTEM

Zapis Zezwala]  Administratorzy (SALAZTE..
Zezwala]  Usytkownicy (SALAZ1EN .
Fezwala]  Uzythownicy (SALAZTEN ..
Zezwala) TWORCA-WLASCICIEL

™ Dolacz uprawnienia dziedziczne z tego obigktu nadrzednego

[ Zastap wszystkie uprawnienia obiektdw podrzednych uprawnieniami dziedziczonymi z tego obiektu
Kliknij przycisk Zaawan
uprawnien lub ustawier
Zarzadzanie wpisami uprawnien

Dowiedz sie o kontroli ¢

OK I Zastosuj
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Zmieri uprawnienia...

¥ Diokacz uprawnienia deiedziczne = tege obikiu nadzedrege

Zarzadzanie wpisami uprawrier

ZastazL] |
4

Gotowe Gf]

el | & & W[V |nlsl r oo o,

@ & P L [ | & 3] right Contral

* Usuwamy uzytkownika: Uzytkownicy
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“E Menedzer internetowych ushug informacyjnych (11S)

@-@ [@ ¥ SHREK P Witryny P strona smerfow  #

Plikk  Wyswiel Pomoc

€ -HlZ e

'@ﬂ Strona poczatkowa
-85 SHREK (SALA216\Administrator)
i [Z} Pule aplikaci
E-[&] Witryny
-4 Default Web Site
-@ strona smerfdw

q Dom strona smerféw

Otwirz funkce

Eksploruj

Filtr: :B%Przejdé - %Pokaiwszysﬁm |Grupuj wedlug: Obszar
s
) N Wiasciwosci: smerfy

i Ugohel |Udostgprianie £abezpieczenia IFoprze&Iewa’s}e' Dosﬁosowwz-n’el
EUFou::;Ei Nazwa obisktu: C- . B uprawnienia dla smerfy
7 : 5
Mazwy grup lub uzytkownik @ |
S TWORCAWEASCIC  Nazwa ohisktu: C:www'smery

S 1USR

B2 5YSTEM Nazwy grup lub uzytkownikdw:

Edytuj uprawnienia. ..

Edytuj witryne
Powigzania. ..

Ustawienia podstawowe....

Wyswiet] aplikacje
Wyswiet! katalogi wirtualne

Zarzadzaj witryna sieci Web '~/

Uruchom ponownie

52, Administratorzy (SALA: B2 TWORCA-WLASCICIEL
“%USR
Aby zmienié uprawnienia, ki 2 5YSTEM
52 Administratorzy (SALAZ6\Administratorzy)
Uprawnienia dla: IUSR
Pelna kontrola
Modyfikacja

Rozpocznij

Zatrzymaj

Przegladanie witryny sieci
Web

== Przeglgdaj smerfy.sala216.local
on *:80 (http)

Ustawienia zaawansowane. ..

Odezyt i wykonanie
YWyswietlanie zawartosci Uprawnienia dla: IUSR

Konfiguruj
Limity...

Odezt Pelna kontrola
| Zapis Modyfikacia

Klikriij przycisk Zaawansow Odczyt | wykconanie
uprawnien lub ustawier zaz

Wyswietlanie zawartosci folderu

Odezyt

EEEOO

Dowiedz sie o kontroli doste

Fomaoc

Pomoc online

Dowiedz sie o kontroli dostepu | uprawnieniach

oK Anulu

| Zastasu] |

[ =] widok funkgji |/ % Widok zawartosc

* Dodajemy uzytkownika: IUSR
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[rlalspag 20, -

@ & B [ | & 3] right Contral
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= Menedzer DNS

Em Widok  Pomoc

I EEEEIEEEE

£, DNS Nazwa
= i SHREK, (2] _msdcs
=[] Strefy wyszukiwania do przodu [ sites
|| _msdcs.sala216.local =] :tq:l
B [2] sala2i6.local [ _udp
_; _msdcs 5
] _sites
[ _tep

:I DomainDnsZones
:I ForestDnsZones

& udp g{identymy jak folder nadrzedny) Adres startowy uwierzytelnienia (SOA)  [76], shrek.sala216... statyczna

B EomainDnsZones g (identyczny jak folder nadrzedny) Serwer nazw (NS) shrek.sala216.local. statyczna

[ ForestDnsZones g ({identyczny jak folder nadrzedny) Host (A) 192.168.0.200 2015-04-07 20:00:00
[ Strefy wyszukiwania wstecznego g ({identyczny jak folder nadrzedny) Host (A) 172.16.0.1 2015-04-07 20:00:00
[ Ushugi warunkowego przesylania dalej & bonifacy Host (A) 172.16.0.100 2015-03-21 20:00:00
Drzienniki globalne ] shrek Host () 192.168.0,200 statyczna
S shrek Host (A) 172.16.0.1 statyczna
E smerfy Host (&) 172.16.0.1 statyczna

L1EY el rEe L2

@ ¢ o ] v {0 | @ (3] right Control

» Sprawdzamy czy istnieje rekord typu HOST (A) dla hosta www ktdry jest
mapowany do adresu 172.16.0.1
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Machine View Devices Help

€ Smerfna strona - Windows Internet Explorer LD”A_@_H_%‘

@ (L) ® |€] http://smerfy.salal6.local "l % l "1| X | I B! 8ing P -~

¢ Ulubione | gt I Sugerowane witryny v @] Galeria obiektéw Web .., v

(& Smerfna strona R B v~ f= v Stronav Bezpieczefistwo v Narzedzia v |

Strona testowa Smerfa Wazniaka

E® C\Windows\system32\cmd.exe

Microsoft Windows [Wersja 6.1.7600] k
Copyright (c¢) 2009 Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\wazniak>ping smerfy.sala216.local

Badanie smerfy.sala2i1é6.local [172.16.0.1] z 32 bajtami danych:
Odpowiedz z 172.16.0.1: bajtow=32 czas<1 ms TTL=128
Odpowiedz z 172.16.0.1: bajtow=32 czas<1 ms TTL=128
Odpowiedz z 172.16.0.1: bajtow=32 czas=2ms TTL=128
Odpowiedz z 172.16.0.1: bajtow=32 czas<1 ms TTL=128

Statystyka badania ping dla 172.16.0.1:
Pakiety: Wystane = &, Odebrane = 4, Utracone = 0
(02 straty),
Szacunkowy czas b¥adzenia pakietdow w millisekundach:
Minimum = 0 ms, Maksimum = 2 ms, Czas Sredni = 00 ms

C:\Users\wazniak>_
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Gotowe € Internet | Tryb chreniony: wiaczony

2015-04-12 | |
) @ ®P [ v {3 | & (3] Rright Control

PL e 4 (35 )

* Testujemy naszg strone




o
5
S
a
o
2,
©
Q
©
A,
©
a
2
©
o
(%)
o
=
=

Zaktadamy nowg witryne zadania.sala216.local do ktorej
beda mieli dostep uzytkownicy z wybranej grupy

ZADANIE 2.




Machine VWiew Devices Help
“E Menedzer internetowych ustug informacyjnych (IIS)

@_@ [Er SHREK » Witryny

Flik  Wyswietl Pomoc

%" H ltl l& ahi! WItran @ Dodaj witryne sied Web...

&5 Strona poczatkowa N Okresl ustawienia domysine
qu SHREK (SALA216\Administrator) Filtrs v D prosids - [k Prkas wezveten | Grom wedhin: i witryny sied Web...

Rl Fule aplikadi MNazwa =
g Witryny Default Web Site 1 Nazwa witryny: Pula aplikaci: bubwwwroo PomoC DR

-@ Default Web Site “ strona smerfow 2 Izadania I -

LD strona smerfiw zadania

Dodawanie witryny sieci Web B — @ 5
omoc

—Katalog zawartosd
Soezka fizyczna:
IC:‘I,www‘l,zadania
Uwierzytelnianie przekazywane

Polacz jako... | Testuj ustawienia... |

Powiazanie

Typ: Adres IP: Port:
Ihttp j IWszysﬂcie nieprzypisane j ISO
Mazwa hosta:

Izadania.salaZlG.Iom“

Przykiad: www.contoso,com lub marketing. contoso.com

¥ Uruchom witryne sied Web natychmiast
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4

[ =] widok funkeji |\ "% Widok zawartosdi

Gotowe qﬂ

s | B gy [Ny 2 [rla|s PEe yo, -

@ & &8 @ {0 | & (3] right Control

e Zaktadamy nowg witryne: zadania.sala216.local
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2 Menedzer DNS

Plik  Akca widok Pomoc

OIEEE EEE EEEE

&, DNS
Bl 3 sHREK
= [ strefy wyszukiwania do przodu
|2 _msdes.sala216.local
Bl -] sala216.local
@ _msdcs
7] _sites
] _tep
[ _udp
[ 7| DomainDnsZones
7] ForestDnsZones
[ strefy wyszukiwania wstecznego
[ Ushugi warunkowego przesytania dalej

Mazwa

2] _msdcs

[ _sites

[ _tp

= _udp

[| DomainDnsZones

.j ForestDnsZones

% (identyczny jak folder nadrzedny)
% (identyczny jak folder nadrzedny)
% (identyczny jak folder nadrzedny)
% (identyczny jak folder nadrzedny)

% bonifacy

Adres startowy uwierzytelnienia (SOA)

Serwer nazw (N3)
Host {a)
Hast (A)
Host (A)

[77], shrek.sala2i16...

shrek.sala216.local,
192,168.0,200
172.16.0.1
172,15.0.100

statyczna
statyczna
2015-04-07 20:00:00
2015-04-07 20:00:00
2015-04-12 22:00:00

Dzienniki globalne ] shrek Host (4) 182,168.0,200 statyczna
] shrek Host (&) 172.16.0.1 statyczna
= smerfy Host (&) 172.16.0.1 statyczna
= zadania Host (&) 172.16.0.1 statyczna

/2 Strona TYLKO dla uczniéw - Windows Internet Explorer

@ - IE] http://zadania.sala216.local

ﬁ' Ulubicne | {5 . Sugerowane witryny -~ ﬂ Galeria obiektdw Web Slice =

€ 5trona TYLKO dia ucznidw
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Gotone | [ [ [ [ [ [ e mntemnetTryb chroniony: wylaczony

[%5 - [R1w0% - 4

ol | & & W 2@ [rlal: poe 22, -

@ & &8 @ {0 | & (3] right Control

* Sprawdzamy czy strona jest dostepna
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"E Menedzer internetowych ustug informacyjnych (1I5) oy = |

@_@ [G>5HREK>Witryny b zadania b ]*ﬁl@“
Wyswietl  Pomoc

Q-2 I8 0 Uwierzytelnianie 0 n

'@ Strona poczatkowa . .
E---‘g SHREK (SALA216\Administrator) Grupuj wediug:  Brak grupowaria
----- Q Pule aplikacii Nazwa | Stan | Typ odpowiedzi

E-[&] Witryny {Uwierzytelnianie anonimowe
G Default Web Site Uwierzytelnianie podstawowe HTTP 401 Challenge
‘6 strona smerfow Uwierzytelnianie systemu Windows HTTP 401 Challenge

Pomoc online

-
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[ =] widok funkeji |\ "% Widok zawartosdi

Konfiguracja: 'localhost’ applicationHost. config , <lecation path="zadania"> G'a

o & & W 2 v e .

@ & &8 @ {0 | & (3] right Control

* Wytgczamy anonimowy dostep
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“E Menedzer internetowych ustug informacyjnych (IIS)

@_@ [@ b SHREK b Witryny b zadania *

Flik  Wyswietl Pomoc

Q-2 I8 q Uwierzytelnianie o

&5 Strona poczatkowa ) Edyhuj...
E---‘g SHREK (SALA216\Administrator) Grupuj wedlug: Brak grupowania L=
[} Pule aplikaci Nazwa = | Typ odpowiedzi @ pomoc
El-[&] Witryny Uwierzytelnianie anonimowe Pomac online

&€ Default Web Site Unierzytelnianie podstawowe HTTP 401 Challenge
D strona smerféw Uwierzytelnianie systemu Windows HTTP 401 Challenge

czegotowe informacje o bledzie ustug I1S 7.5 — 401.2 — Unauthorized - Windows Internet Explorer - | Ellil

G’Q ¥ |g, http:/fzadania.sala2 16.local j |E| |§| |z| Ib Bing |P "|

‘{2‘ Ulubione | {5 b sugerowane witryny = £ | Galeria obiektdw Web Slice ~

gSmegébwe informacje o bledzie ustug 115 7.5 — 40... ‘& v - [ @ - Strona ~ Bezpieczenstwo » MNarzedzia = @v

Btad serwera w aplikacji ,,ZADANIA”

Internet Information Sel

Btad HTTP 401.2 — Unauthorized

Nie masz uprawnien do wyswietlania tej strony. Przyczyna sq btedne nagtéowki uwierzytelniania.
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Szczegotowe informacje o bledzie

MedutlIS Web Core Zzdany adres URLhttp://zadania.sala216.local:20/
PowiadomiznizAuthenticateRequest Scietka fizycznaC:\wwwzadania
ObstugaStaticFile Metoda lagowanialeszcze nie ustalono

|Gotowe l_l_l_l_l_l_@@ Internet | Tryb chroniony: wylgczony

[ =] widok funkeji |\ "% Widok zawartosdi

Konfiguracja: 'localhost’ applicationHost. config , <lecation path="zadania"> G'ﬂ

o | & & | ® |~ &l P 2

@ & &P ] @ {0 | B (3] right Control

* Sprawdzamy czy strona jest dostepna
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"E Menedzer internetowych ustug informacyjnych (1I5)

@_@ [@ b SHREK b Witryny b zadania *

Flik  Wyswietl Pomoc

@-" H ltl l& q UWIETZYtElnIanIE ‘/i\, 55L nie jest wigczone dia tej

,....'Gﬂ Strona poczatkowa witryny i podwiadczenia
j - i - zostang wystane jako zw
-9 SHREK (SALA218\Administrator) Grupuj wedhig: Brak grupowaria 3 wystane jako zwykly

tekst,
i [Z} Pule aplikaci Nazwa = | stan
EII Witryny Uwierzytelnianie anonimowe Wylaczone
Q Default Web Site ' e Wigczone HTTP 401 Challenge
Q strona smerfdaw Wylgczone HTTP 401 Challenge

Wylacz
Edytu...

Pomaoc

Pomoc online

o
5
S
a
o
2,
©
Q
©
A,
©
a
2
©
o
(%)
o
=
=

[ =] widok funkeji |\ "% Widok zawartosdi

Konfiguracja: 'localhost’ applicationHost. config , <lecation path="zadania"> G'ﬂ

o] & & 2% @ |~ o .

@ & &8 @ {0 | & (3] right Control

* Uruchamiamy podstawowe uwierzytelnianie
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“E Menedzer internetowych ustug informacyjnych (IIS)

=8|

@_@ [@ b SHREK b Witryny b zadania *

&~ 1@ -

Plik  Wyswiel  Pomoc

Q-2 I8 q Uwierzytelnianie

'qﬂ Strona poczatkowa
E...i’j SHREK, (SALA218\Administrator)

Grupuj wedlug: Brak grupowania =~

‘/i\, S5L nie jest wigczone dla tej
witryny i poswiadczenia
zostang wysfane jako zwykly
tekst,

-5} Pule apikacj Nazwa ~ [ stan | Typ odpowiedzi

B8] Witryny Uwierzytelnianie anonimowe Wylgczone

@ Default Web Site Uwierzytelnianie podstawowe Wihaczone HTTP 401 Challenge
“ strona smerfow Uwierzytelnianie systemu Windows Wylaczone HTTP 401 Challenge

Edytowanie ustawien uwierzytelniania podsta

Domena domyslna:

IsalaZlﬁ|

Wylacz
Edytu...

Pomaoc

Pomoc online

[ =] widok funkeji |\ "% Widok zawartosdi

Konfiguracja: 'localhost’ applicationHost. config , <lecation path="zadania">

o B @ [ @)

9
[nl&l P ee 22, -
B ® & &P ] {3 | @ (3] right control

* W ustawieniach podstawowego uwierzytelniania wpisujemy nazwe naszej domeny

o
5
S
a
o
2,
©
Q
©
A,
©
a
2
©
o
(%)
o
=
=




o =

Machine View Devices Help

*E Menedzer internetowych ustug informacyjnych (I1S) _ &l x|
@—@ | @ » SHREK ¥ Wityny b zadaia b &~ @ -
Pl ~ Wyswied  Pomoc
Reguly autoryzacji
a:' H |ZI |@; 0 Eg W rY C] Dodaj regute Zezwalaj...
g Str tho i i
Elqg SHI:_;E; ?;AGL':Zle‘I:dministrator} Uzyj tej funkcji w celu okreslenia regut autoryzadi uzytkownikdw uzyskujacych dostep do witryn sied Web i aplikacdji. gl LT RO
2 pule aplikac Tryb Uzytkownicy Role Zlecenia Typ wpisu Edytu...
El-[&] Witryny Zezwalaj WEZYS Odziedziczone .

@ Default Web Site " Dodaj reguts Zezwalaj...

@ strona smerfow Dodaj regute Odmidw... N
&) ‘zadania orline

Edytui...

[X v
@ Pomoc

Pomoc onling

o
=
S
a
o
2,
©
Q
©
A,
©
a
3
©
o
(%)
o
=
=

(=] widok funksi |2 Widok zawartogd

Konfiguradga: ‘zadania' web.config qﬂ

end & & [ @ el Fae 2.

@ﬁ’@l‘j{ﬁ[@@mhmonm

* Ustawione jest uwierzytelnianie dla wszystkich uzytkownikéw, a my chcemy
dac dostep tylko wybranej grupie.
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“E Menedzer internetowych ustug informacyjnych (IIS) oy = |

@-@ [@>5HREK>Witryny b zadania b ]--ﬁl@“

Flik  Wyswietl Pomoc

@." H |ZI |& 0 REQL”Y aUtDrYZEC]I Dodaj regule Zezwalaj...

'@ﬂ Strona poczatkowa L . o L . ) ) o o
E“ﬂ SHREK (SALAZ16\Administrator) Uzyj tej funkci w celu okreslenia regut autoryzaci uzytkownikow uzyskujgoych dostep do witryn sied Web i aplikacji.
i) Pule aplikadi Tryb | Uzytkownicy | role | Zlecenia | Typ wpisu | @ romoc
E-[@] Witryny Pomoc onling
&€ Default Web Site
-@ strona smerfdaw

Dodaj regute Odmaw....

f http:/ /zadania.sala216.Jocalf - Windows Internet Explorer - |EI|1|

5:‘—?4 ¥ |g, http:/fzadania.sala2 16.local j |E| |£| |£| Ib Bing |P "|

i} Ulubione | {5 b Sugerowane witryny * £ | Galeria obiektdw Web Slice ~

() http: fzadania.sala216.local/ | | foi > B~ [ - Strona~ Bezpieczefistwo - Narzedzia - (@)~
Zabezpieczenia systemu Windows

Btad serwera w aplikacji

Serwer zadania.sala216.local w lokalizagi zadania.sala216.local wymaga nazwy
uzytkownika i hasfa.

Internet Information Services 7.5
Ostrzezenie: ten serwer zada wyslania Twojej nazwy uiytkownika | hasta w =
niezabezpieczony sposob (podstawowe uwierzytelnienie bez bezpiecznego
polgczenia).

Btad HTTP 401.2 — Unautl

. i . Mazwa uzytkownika
Nie masz uprawnien do wyswiet|
| Hasto

. " Bl Zapamictaj moj
Szczegotowe informacje o bledzie

o
=
S
a
o
2,
©
Q
©
A,
©
a
3
©
o
(%)
o
=
=

ModutIIS Web Core
PowiadomiznicAuthenticateRequest
ObstugaStaticFile

[Trwa oczekiwanie na http: {jzadania.sala216 local/.. Il [ [ [ [ [ | [ |E mtemet|Tryb chroniony: wylaczony

[ =] widok funkeji |\ "% Widok zawartosdi

Konfiguracja: 'zadania' web.config qﬂ

o] 4, & | @[E sl 2

@ & &8 @ {0 | & (3] right Control

Anuluj

* Testujemy ustawienia — po wejsciu na strone prosi nas o podanie hasta
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‘E Menedzer internetowych ustug informacyjnych (IIS)

@—@ [@ ¥ SHREK » Witryny » zadania »

Plkk  Wyswiel Pomoc

&' H |Z| l& 0 ReQu*y aUtDryzacji Dodaj regute Zezwalaj. ..

&5 Strona poczatkowa Dodaj G
i R - - - L . . - o j regule Odméw ...
E‘""ﬂ SHREK (SALA218\Administrator) Uzyi tej funkgi w celu okreslenia regut autoryzadi uzytkownikdw uzyskujgcych dostep do witryn sied Web i aplikacii.

-2} Pule aplkac Tryb | Uzythownicy |_Role | zlecenia | Typ wpisu | @ romoc
—|--[&] Witryny Pomoc online
€ Default Web Site

g strona smerféw
wiaj ji i 7| ®
i @ ; Dodaj regule autoryzacji Zezwalaj | x|

Zezwalaj na dostep do tej zawartosd sied Web:

" wszystkim uzytkownikom
™ wszystkim uzytkownikom anonimowym
& Okreglone role lub grupy uzytkownikdw:

Iuaniowie
Przykiad: Administratorzy
= Okresleni uzytkownicy:
Przykiad: Uzytkownik1, Uzytkownik2
I™ zastosuj ts regule do okreglonych zleceri:

Przykfad: GET, POST

o
5
S
a
o
2,
©
Q
©
A,
©
a
2
©
o
(%)
o
=
=

(=] widok furksji |/ 2 Widok zawartosci

Konfiguracja: 'zadania’ web.config ‘j

e | % & [V O] el PEs a,

B ® &P 1w [ & (] right control

» Ustawiamy dostep dla grupy uczniowie (pamietamy o dodaniu uzytkownika
do grupy)




WindowsServer2008R2PL [Running] - Oracle VM VirtualBox

& -

Ilq!g-llll‘;

@., ) | @ » srex v wityny b zadania b

Flik  Wyswietl Pomoc

t?ﬁ Strona poczatkowa
-85 SHREK (SALA216\Administrator)

Reguty autoryzacji Zabezpieczenia systemu Windows

} . Serwer zadania.sala? 16.local w lokalizagi zadania.sala? 16.local wymaoga nazwy
Uzy] tej funkcji w celu okreslenia regut autoryzacii uzytkownikéw | \zytkawnika i hasta.

Qstreezenie: ten serwer zada wyslania Twojej nazwy uzytkownika | hasta w
niezabezpieczony sposdb (podstawowe uwierzytelnienie bez bezpiecznego

i3 Trwa fgczenie...

t:} Fule aplikadi Tryb | Ugytkownicy | Fole
& Witryny Zezwalaj uczniowie
-4 Default Web Site polaczenia).
-@ strona smerfdaw
-@ zadania
ﬁ-m_ [
o
Q., | ® I.g http:/fzadania.sala216.local j bl | [+ | | |12 Eing
5.7 Ulubione | 7 B sugerowane witryny * @ | Galeria obiektdw Web Slice -

Internet Information Services 7.5

Podsumowanie bledu

Btad HTTP 401.2 — Unauthorized

Nie masz uprawniern do w
uwierzytelniania.

Szczegolowe informacje o bledzie

ModullIS Web Core
PowiademiznicAuthenticateRequest

[ Tl o o o

= wid

Konfiguracja: 'zadania’ web.config

o | B & )|

C:»>*MET GROUP uczniowie

fiHa=wa grupy uceniowie

Komentarz

Czonkowie

muyszka
Polecenie =zostalo wykonane pomy£lnie.

Cosy

Anuluj

qule Zezwalaj...
gute Odmawe...

hline

* Logujemy sie na uzytkownika z grupy uczniowie, np. myszka

Mirostaw Paja | paja.edu.p
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@@ [0 b SHREK P Witryny b zadania P

Plikk  Wyswiel Pomoc

a:" I'l_"l ||ﬁ l@. 0 R'Egl.lhf autoryzaql Dodaj regule Zezwalaj...

E?g g::; ?:;-L:z‘fﬁw‘l:dministrator) Uzyj tej funkci w celu okreslenia regut autoryzacii uzytkownikow uzyskujgoych dostep do witryn sied Web i aplikacji. g IR
[} Pule aplkaci Tryb | Uzythownicy | Role | zlecenia | Typ wpisu | @ romac
El-[a] Witryny Zezwalaj uczniowie Lokalne Pomoc online
€9 Default Web Site
0 strona smerfdw
0 zadania

/= strona TYLKO dla uczniéw - Windows Internet Explorer

@ ¥ Iﬂ http://zadania.sala2 16, local/ j E @ @ Ii Bing [EE]

1‘;‘7‘ Ulubione | {3 . Sugerowane witryny * ﬂ Galeria obiektdw Web Slice =

& strona TYLKO dla ucznisw o - B - ] o= > Stona - Berpieczenistwo ~  Narzedzia = ()~

o
]
S
<
2,
©
o
©
A
©
o
2
©
&
(%)
o
=
=

[Gotowe [ [ [ [ | [ € mnternet | Tryb chroniony: wykaczony
[ i ] ik

Konfiguracja: 'zadania’ web. config Gﬂ

e | B & W [ [nlelspEe 22 -

@ & P L [ | & 3] right Contral

* Test przeszedt pomysinie
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