Temat: Zarzadzanie kontami uzytkownikow z poziomu konsoli.
1. Logowanie do systemu wymaga zmiany hasta uzytkownika.

Zablokowanie mozliwosci zmiany hasta przez uzytkownika.

Ustawienie czasu logowania dla konta uzytkownika.

Ustawienie daty wygasniecia konta.

Dodanie komentarza do konta.

Przypisanie petnej nazwy do konta uzytkownika.

Witaczenie konta administratora systemu.

Usuwanie konta uzytkownika w systemie.
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Przypisanie konta do lokalnej grupy administratoréw systemu.

Logowanie do systemu wymaga zmizny hasta uzytkownika

Przyjmijmy, Ze bedzie to pierwsze logowanie, podczas ktérego mozemy poprosic
(wymusi¢) uzytkownika o zmiane domyslnego hasta. W tym momencie pomocna moze
okazac sie nam komenda net user nazwa_uzytkownika /logonpasswordchg:yes Zatem

w naszym przypadku wydajemy polecenie net user Maciek /logonpasswordchg:yes

X Administrator: cmd

C:wWindowshsystem3d2>net user Maciek /logonpasswordchgives
Polecenie zostake wykonane pomyslnie.

C:\Windows\system32:_

Teraz wypadatoby sprawdzi¢, czy komenda zostata wykonana poprawnie. Mozemy to
zrobi¢ na dwa sposoby, pierwszym z nich jest wywotanie poleceniem lusrmgr.msc
przystawki ,Uzytkownicy i grupy lokalne”. Otwieramy wtasciwosci konta uzytkownika
Maciek i sprawdzamy czy na zaktadce ogélne zostata zaznaczona opcja ,Uzytkownik

musi zmieni¢ hasto przy nastepnym logowaniu.
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Drugim sposobem jest po prostu zalogowanie sie na konto Maciek.

Maciek

Zablokowanie mozliwosci zmiany hasta przez uzytkownika

Pytanie co zrobi¢ w przypadku, gdy nie chcemy, by utworzony przez nas uzytkownik

mogt sobie dowolnie zmienia¢ hasto ? Z pomoca przychodzi nam polecenie net user

nazwa_uzytkownika /passwordchg:no czyli np. net user Maciej /logonpasswordchg:no

Administrator: cmd

C:Windows\system32>net user Maciek fpasswordchg:no

Polecenie zostako wykonane pomysinie.

C:Windows\systemd2>




Tak samo w tym przypadku dziatanie komendy mozemy sprawdzi¢ w dwojaki sposéb.

Pierwszym sposobem jest ponownie otwarcie okna ,Uzytkownicy i grupy lokalne”

B

usrmagr - [Uzytkownicy i grupy lokalne {lokalnie}\Uzytkownicy] - B
Plik  dfikcia Widok Pomoc
= = x E
T : 2
‘Wiadciwodci: Maciek . “
S Uzytkownicy | grupy lokeire Bol | Mazws S S—
[ Loy #y Acdrnistrats Ogdire | Calonsh grupy | Profdl -
Grupy ph
kg # Gosc b
* B haciek 'Lr Maciek
B soiskpl -
L]
P ]
Do
of| Uythowribc musi amienié hasho prey rasteonym logowani
* of| Uiythowribc nie mode: rienid haska
Monio et wylacmons
0K Aoy Pomec
i »

Lub poprzez zalogowanie sie do systemu, wywotanie przy uzyciu kombinacji klawiszy

ctrl+alt+del okna, ktére zawiera opcje zmiany hasta.

Zmien hasto

Polecenie net user nazwa_uzytkownika /passwordchg:yes czyli np. net user Maciej

/logonpasswordchg:yes cofa powyzej wprowadzong zmiane.

B Administrator: cmd

C:\Windows\system3d2>net user Maciek /passwordchg:ves
Polecenie zostako wvkonane pomyslnie.

C-\Windows\systend?>




Ustawienie czasu logowania dla konta uzytkownika

Skoro nasz uzytkownik moze o kazdej porze zalogowac sie do systemu, to teraz
poleceniem net user nazwa_konta /times:{czas} odbierzemy mu taka mozliwos¢.
Powiedzmy, ze od poniedziatku do wtorku, w godzinach 15 - 1 9 nasz uzytkownik
Maciek bedzie posiadat mozliwos¢ skorzystania z komputera. Postugujac sie

poleceniem net user Maciek /times:Pn-Wt,15-19

Ex Administrator: cmd

C:\Windows\systemd2>net user Maciek ftimes:Pn-Ut, 15-19
Polecenie zostako wykonane pomvslnie.

C:\Windows\systemd> 5

Jesli komenda zostata przez nas wykonana poprawnie, mozemy sprobowac zalogowac

sie do konta, oczywiscie w godzinach innych niz ustawilismy by sprawdzi¢ efekt.

Komenda net user nazwa_konta /times:all cofnie restrykcje natozone na uzytkownika,
ustawiajac mozliwos¢ logowania sie o kazdej porze. Za pomocg cmd wydajemy
polecenie net user Maciek /times:all

e Administrator: cmd - o iEN

C:\Windows\systemd2»net user Maciek Ftimes:all
Polecenie zestako wykonane pomvélnie.

C:\Windows\systiem3d2)




Ustawienie daty wygasniecia konta

Na dodatek mozemy okresli¢ czas, po ktérym konto catkowicie wygasnie a logowanie
do systemu za jego pomoc3 bedzie catkowicie niemozliwe. Czynnos$¢ tg wykonamy
poleceniem net user nazwa_uzytkownika /expires:{data} np. net user Maciek

/expires:13/01/15 .Date wygasniecia konta podajemy w formacie dzier/miesiac/rok.

= Administrator: cmd i “

C:Windows\systemd2»net user Maciek Sexpiresz13/01/715%
Polecenie zeostako wykonane pomyélnie.

C:\Windows\systemd2y

Jesli komenda zostata przez nas wykonana poprawnie, mozemy sprébowac zalogowac
sie do konta, oczywiscie terminie innych niz ten, ktéry ustawilismy w celu sprawdzenia

efektu.

Maciek Q

Komenda net user nazwa_uzytkownika /expires:never cofnie restrykcje natozone na
uzytkownika, ustawiajac mozliwo$¢ logowania sie o kazdej porze. Za pomoca cmd

wydajemy polecenie net user Maciek /expires:never

=X Administrator: cmd

C:\Windows\system32»net user Maciek fexpires:never
Polecenie zostake wykonane pomyslnie.

C:\Windows\system




Dodanie komentarza do konta

Dodatkowo mozemy doda¢ komentarz do wybranego przez nas konta. Stuzy do tego
polecenie net user nazwa-uzytkownika /comment:”"tres¢_komentarza” np. net

user Maciek /comment:"Konto Macka, ktore nigdy nie wygasa.”

= Administrator: cmd - o IEE

C:\Windows\system3I2>net user Maciek fcomment:"Eonto Macika, ktore nigdy nie wygas

a.
Polecenie zostako wykonane pomyslnie.

= \Windows\systemn32>

Efekt mozemy sprawdzi¢ we wtasciwosciach konta.
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Przypisanie petnej nazwy do konta uzytkownika
Petna nazwe do konta zawierajgcg np. imie i nazwisko dodamy za pomoca wiersza
polecen stosujac polecenie net user nazwa_uzytkownika /fullname:"imie i

nazwisko” .\W naszym przypadku bedzie to polecenie net user Maciek

/fullname:”Maciek Nowak”



e Administrator: cmd

C:\Windows\system32>net user Maciek /fullmame:"Maciek S015KE™
Polecenie zostako wykonane pomysinie.

C:\Windows\system32> G

ldentycznie jak w przypadku powyzej, przypisanie petnej nazwy do konta mozemy

sprawdzi¢ poprzez otwarcie okna ,Uzytkownicy i grupy lokalne”.
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Witaczenie konta administratora systemu
Jak pewnie zauwazyliscie, konto administratora w systemie Windows jest domyslnie

wytaczone



o1, Administrator: cmd

1icrosoft Windows [Uersion 6.3.° ]
(c) 2013 Microsoft Corporation. Wszelkie prawa zastrzezone.

C-\Windows\system32>net user administrater

va uzytkownika : Administrator

Whudowane konte do administrowania komputerem

000 (Domyslne ustawienia systemu)

8 14217:00

5 3-18 14:17:00
lymagane )
zytkownik moze zmieniac

Dozwolone stacje robocze Wszystkie
Skrypt logewania

Profil viytkownika

Katalog macierzysty

Dstatnie logowanie 2014-03-18 14:216:57
Dozwolone gedziny logowania Wszystkie
GzYonkostwa grup lokalnych #fidministratorzy

CzYonkost up globalnych *Brak
Polecenie take wykonane pomyslnie.

Dodatkowo informuje nas o tym strzatka skierowana w dét przy nazwie konta.
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Mozemy je wtaczy¢ wydajac polecenie net user nazwa_konta /active:yes np. net user

Administrator /active:yes

o | Administrator: cmd

C:\Windows\system3I2?>net user Administrater factive:yes
Polecenie zostako wykonane pomvslnie.

C:\Windows\system32>

Sprawdzamy, czy konto zostato faktycznie aktywowane wydajac polecenie net user

Administrator



X Administrator; cd

C:\Windows\system32»net user Administrator

zytkownika aﬂdﬁinistratﬂr

Whudowane konto do administrowania kemputerem

Komentarz wiytkownika

Kod kraju/regionu 00D (Domyslne ustawlenla systemu)
Ronto jest aktywne Tak

Jygasanie komnta Higdy

2014-03-18 14:17:00
gasa Higdy
mieniane 2014-03-18 14:-17:00
Tak
Tak

Wszustkie
1 a
Profil wiy wnika
Katalog macierzysty
statnie logowanie 2014%-03-18 146216:57

Dozwo lone godziny logowania Wszystkie
Gz tonkostwa grup lokalnych #Admimistratorzy

Cztonkostwa grup glebalnych *Hrak
Folecenie zostako wykonane pomyslinie.

C:\Windows's

albo dodatkowo przy pomocy przystawki ,Uzytkownicy i grupy lokalne”.

b usrmgr - [U2ytkownicy | grupy lokalne {lokalnie)\Uzytkownicy] 5

Plik Akcpa  Widck Pomoc

B Usytkawnicy | grupy lokalne (lokalnig) Mazwa Pelna nazwa Ops
L ateiiunden? | Audmanistrator Whudowane konto da sdministro...
Grupy 2
gk ¥y Gaid Whudowane konto do destepu d...
& Maciek Maciek 505K Konto Macka, kdre nigdy nie wy
B coisk pl

Ponowne wytaczenie konta moze odby¢ sie poprzez wydanie polecenia net user

nazwa_konta /active:no np. net user Administrator /active:no

=1 Administrator: Wiersz polecenia

Cislindow stend2¥net user administrator SactiveIno
olecenie cato wykonane pomys Inie .

C:sWindowsssystemd2}

Usuwanie konta uzytkownika w systemie
Konto usuwamy poleceniem net user nazwa_konta /del czyli usuwajac konto Maciek

wydamy polecenie net user Maciek /del



=X Administrator: cmd

C:\Windowshsystem3Z2»net ser Maciek fdel
Polecenie zostaklo wykonane pomy$lnie.

C:wWindowshsystem32}

Trwale pozbylismy sie konta w systemie.
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Przypisanie konta do lokalnej grupy administratorow systemu

Teraz dodatkowo mozemy np. poleceniem net localgroup nazwa_grupy
nazwa_konta /add przydzieli¢ konto uzytkownika do wybranej grupy lokalnej. W
naszym przypadku konto Macka dodamy do lokalnej grupy administratorzy, przez co
uzyska on prawa administratora w systemie. W oknie wiersza polecen wydajemy

komende net localgroup administratorzy Maciek /add

o Administrator: cmd

G:wWindows\system32>net localgroup admimistratorzy Maciek fadd

Polecenie zostako wykonane pomysinie.
C:wWWindows\system32) 6

Oczywiscie efekt mozecie sprawdzi¢ otwierajac zaktadke ,Cztonek grupy” w oknie

~Uzytkownicy i grupy lokalne”.
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lub poprzez wyswietlenie informacji o koncie stosujac polecenie net user

—nazwa_uzytkownika np. net user Maciek

Jygasanie konta

Has ko usfafnlu ustawiano

zysty
Dstatnie lnqnuanJP

Dozwolone godziny logowania

(zY¥onkostwa qrup lokalnvch E::::)

Cz¥onkostwa grup globalnych

Administrator; cmnd

Haci k
Maciek SDi15K
Konte Macka, ktire nigdy nie wygasa.
000 (Domyslne
Tak

Higdy

ustawienia systemu)

2015-01- 1
2015-
2015-01-15
Tak

Tak

szystkie
2015-01-15 17:23:1%
Wszystkie
#Hdmimistratorzy

Wllzytkownicy
*Brak

Polecenie zostako wykonane pomyslnie.

C:wWWindowshsystend2:




